YHUBEP3UTET Y BEOI'PAJZTY
OUIIO30OCKH OAKVIITET
05/2-7 6p. 61’7

V Beorpany, 0} 12 ¥  ropume

Ha ocnoBy unana 8. 3akona o undpopmauuonoj 6ez6ennoctu (,,CiiyxOeHu riiacHUK
PC”, 6poj 6/2016, 94/2017 u 77/2019), unana 2. Ypenbe o 6mixem caapxkajy IlpaBumianka
0 6e36eaHOCTH MHPOPMALIMOHO-KOMYHUKALIMOHUX CUCTEMA O] TOCEOHOT 3Hayaja, HaulHy
npoBepe MH(POPMALMOHO-KOMYHHMKALMOHUX CUCTeMa OJfi MoceOHOr 3Havaja U caapikajy
U3BEIITaja O MpOBEpH MH(POPMALMOHO-KOMYHUKALIMOHOT CHCTEMa Of MoceGHOr 3Havaja
(,,Cn. I'macuux PC", 6p. 94/2016) u unana 202. Craryra YHuBep3utera y beorpamy —
®dunozodekor pakynrera, [lexkan @akynrera AOHOCHU ciieaehu

INPABUJIHUK O BE3BEJHOCTU NTH®OPMAIIMOHO - KOMYHUKAIIMOHOI'
CUCTEMA

I YBoane onpente
Ynan 1.

OBUM NpaBWJIHUKOM, Y ckiiaagy ca 3akoHOM O HHpopmauuoHoj 6e3beaHOCTH U
Vpenbom o Ommkem canpxkajy IlpaBunnuka o 6e3begHocTd  MHGOPMAIHMOHO-
KOMYHMKal[MOHUX CHCTeMa OJl TMOceOHOr 3Hauyaja, Ha4MH MpoBepe HHPOPMALKOHO-
KOMYHUKALIMOHMX CHUCTeMa OJf MoceOHOr 3Hayaja W cafipkaj M3BellTaja O MpOBEpU
MH(HOPMAIMOHO-KOMYHHUKAIMOHOT crcTeMa of nmoceOHor 3Hauaja (,Cin. ['macuux PC", 6p.
94/2016), ytBphyjy ce Mepe 3auITUTe, NPUHLMUIK, HAYMH M OpPOLIEAYpPE IOCTH3ama U
oJpKaBama aIeKBaTHOI HUBOA 6e30€e/IHOCTH cUCTeMa, Kao U oBnaumherma U OATOBOPHOCTH Y
Be3u ca Oe3begHolrhy M pecypcruMa MH()OPMALMOHO-KOMYHHMKALMOHUX CHUCTEMa (Jabe:
HKT cucrem) Yausep3urera y beorpany — ®@unozodekor dakynrera (qame: Dakynter).

Unan 2.

Mepe nponucane OBUM IMPaBHUIHUKOM CE€ OJHOCE Ha CBE OPraHU3alMOHE jeJIMHHLE
dakynTeTa, Ha CBE 3alOC/ieHe - KOPUCHUKE MHPOPMAaTHUKUX pecypca, kKao U Ha Tpeha nuna
KOja xopucTe uHpopMaTuuke pecypce Qakynrera.

3a mpahiewe NpuMeHe OBOT NpaBUJIHMKA oOaBe3yje ce PauyHCKO NOKyMeHTalMoHU
ueHrap @akynrera (nase: PIILL).

Ynan 3.

ITojenuHd TEpMHHH Yy CMHUCIY OBOT MpaBUIHUMKA HMMajy cienehe
3HaUeHE:
1. nHpopManmono-komynukaimonn  cucteM (MKT  cuctem) je  Texmonomko-
OpraHM3allMoHAa LieJIMHA Koja o0yXBara:

(1)  emeKTPOHCKE KOMYHHMKAIlMOHE Mpexe y CMHUCIy 3aKkoHa Koju ypebyje
eNIeKTPOHCKE KOMYHHKALHj€;

(2)  ypehaje unu rpyme melhycoGHO noBe3aHux ypehaja, TakBHX Ja ce y OKBUPY
ypehaja, omHOCHO y okBUpY OapeMm jemHor w3 rpyne ypehaja, Bpmu ayToMaTcka oOpaia
nojiaTaka KOpUIIhemeM pauyHapCKOr porpama;



(3) moparke Koju ce noxpamyjy, obpalyjy, nperpaxyjy WiIM mpeHoce momohy
cpenacrasa u3 noxprauke (1) u (2) oBe Tauke, a y CBpXY BHXOBOT paja, ynotpebe, 3alIThTe
VT OJIpyKaBama;

(4)  opraHM3aUMOHY CTPYKTYpY nyTeM Koje ce ynpasiba MKT cucremom;

2. ungopmayuona be36eOnocm TIPEACTaB/ba CKyNl Mepa Koje omoryhasajy ja mopanu
xojuma ce pykyje nyrem UKT cucrema Gyay 3amtuhienu o HeoBnamheHOr NPUCTYIA, Kao U
Jia ce 3alTUTH UHTETPUTET, PACTION0KUBOCT, AyTEHTHYHOCT M HEMOPEUBOCT THX MO/aTaKa,
Ja 6m Taj cucteM (YHKUMOHMCAO Kako je mnpenpuljeHo, kKama je mpeasuhjeHo W 1o
KOHTpOJIOM OBJaheHUX JIUIA;

3. majrocm je CBOjCTBO KOje 3HAa4H Jia ToJjaTak HUje TOCTyIaH HeOBIane UM JIMIUMa;
4. uxnmezpumem 3Ha4¥ O4YBaHOCT U3BOPHOT CaJpKaja M KOMILIETHOCTH IMOJIaTKa;

5. pacnonoxcusocm je CBOjCTBO KOje 3HauM Ja je MojaTak JOCTyNaH W yHOTpeOJbUB Ha
3axTeB OBJAINEHUX JIMIIAa OH/IA KaJa UM je motpebaH;

6. aymenmu4HoCH j€ CBOjCTBO KOje 3Ha4u Ja je Moryhe IpoBEpUTH M MOTBPIUTH 14 je
[0JaTaK CTBOPHO MM MOCIIA0 OHAj 3a KOra je JeKJIapucaHo Jia je Ty palby U3BPIIHO;

7. Henopeyusocm TPEJCTaBba CIHOCOOHOCT JOKa3uBawa Ja ce jgoroauna oapehena
pazama UM 1a je HacTynuo ofpehenu norahaj, Tako Aa ra HakHa HO HUje Moryhe rnopehu;

8. pusux 3Ha4d MoOryhHOCT HapylaBamba HHpOpManuoHe 6e30eIHOCTH, OHOCHO

MoryhHOCT HapylliaBaita TajHOCTH, MHTETPUTETA, PACIONIOKMBOCTH, AyTEHTHYHOCTH WM
HENOPELMBOCTH N10JaTaKa WM HapyllaBama ucnpasHor ¢pynkuuonncama UKT cucrema;

9. YHpassare pusukoOM je CHCTEMaTH4aH CKyN Mepa KOju YKJbydyje IUIaHHpambe,
OpraHM30Bakbe¢ M yCMEpaBale aKTMBHOCTH Kako OM ce 00e30enmno na pusHiM OCTaHy y
NPONUCAHNM U MPUXBAT/BUBIUM OKBUPUMA;

10.  wunyuoenm je yHyTpallltba WM CIOJbHA OKOJNHOCT WM Joraljaj KOjUM ce yrpokaBa
WM Hapylasa uHdopmalroHa 6e36eHoCT;

11.  mepe 3aumume HKT cucmema cy TEXHWUKE U OpraHU3allUOHE Mepe 3a YMpPaBJbathe
6e36ennocHuM puzuLiumMa UKT cucrema;

12.  majuu nodamax je nmopmatak Koju je, y CkJiaay ca MpomMcHMa O TajHOCTH MOJaTaKa,
oapelieH ¥ 03HayYeH oJipeljeHNM CTeNeHOM TajHOCTH;

13.  fe3beonocua 30Ha je IPOCTOP WM MPOCTOPHja ¥ KOjOj ce, y CKiIaxy ca NPONHCHMaA O
TajHOCTH NojaTaka, obpaljyjy u uyBajy TajHu HOJALIH;

14.  ungpopmayuona o0obpa obyxBarajy mojgatke y Jnarorekama u Oa3ama TNoJaraka,
NpPOrpaMcKy KOJA, KOH(UIypaljy XapABEPCKUX KOMIIOHEHTa, TEXHHYKY M KOPHUCHUUKY
JOKYMEHTALHjy, YHYTpaLIihe OMLITE IPaBUIHUKE, IPOLEHAYPE U CIMIHO;

15. VPN (Virtual Private Network)-je ,npuBaTHa“ KOMyHHKAalMOHa Mpexa Koja
omoryhaBa KOpHUCHHLIMMA Ha pa3/(BOjEHUM JiOKalMjaMa J1a MPEKO jaBHE MPEXe je[IHOCTaBHO
oJIpXKaBajy 3amITuheHy KOMYHHUKAIU]y;

16. MAC agpeca (Media Access Control Address) je jeauHcTBeH Opoj, KOjUM Ce BpUIX
unentudukanmja ypehaja Ha Mpexu;

17.  Backup je pezepBHa KomnHja nojaraxa;

18.  Download je Tpancdep monaraka ca LEHTpaJHOT padyyHapa Win web npeseHranyje Ha
JIOKQJTHH pavyHap;

19.  UPS (Uninterruptible power supply) je ypehaj 3a HenmpekMaHO Hanajame
€JISKTPUYHOM EHEPIUjOM;

20.  Freeware je Gecruiatan codTsep;

21.  Opensource je copTBEp OTBOPEHOT KOAA;

22.  Firewall je ,3amTuTHM 3uA” OJHOCHO CHCTEM IPeKO KOra ce BpUIM Haa30p W
KOHTpONHUIIE MPOTOK HHGopManuja u3Mel)y IoKanHe Mpexe M UHTEpHETa Yy IHIbY
oHeMoryhaBama 3JIOHAMEPHUX aKTUBHOCTH;

23.  USB unu ¢nem MmeMopHja je Criosballilbl MEAUjYM 3a CKJIAUIITEHE N10JaTaKa;

24. CD-ROM (Compact disk - read only memory) ce KOpUCTH Kao MEIHjyM 3a CHUMambe
nojaTaka;




25.  DVD je onTudkM JMCK BHCOKOT KarauuTeTa KOjU Ce KOPHMCTH Kao MeAujyM 3a
CKJIaJUIITEHE MOIATaKa;

II Mepe 3amtute
Unan 4.

Mepama zamrrure HKT cucrema ce o6esbelyyje mnpesenmmja on HacTaHka
MHIM/IEHATA, OJHOCHO NPEeBEHIM]a U MUHUMHU3aLMja LITETE O MHUMACHATA KOjH YTPOXKaBajy
BPIICHE HAIEKHOCTH M 00aBJ/barbe JEIAaTHOCTH, a NMOCEOHO Y OKBMpPY MpyXKarma ycoyra
JpYTUM JHULHMA.

1. Opzanusayuona cmpyxmypa, ca ymephenum nocnoeuma u 002060pHoCHMUMA
3anocneHux, Kojom ce ocmeapyje ynpasnarse UHHOPMAUUOHOM (e30e0HOCHU Y OKEUDY

@axynimema
Unan 5.

Ceaku 3anmocienu-kopucHuk pecypca UKT cuctema je ogrosopan 3a 6Ge36emHocT
pecypca UKT cucTema koje KOpUCTH paau 0GaBibarba MoCI0Ba U3 CBOjE HaIEKHOCTH.

3a KOHTpOJTy M Hai3op Haj 06aBJbaibeM MOCIOBA 3ANOCIEHUX-KOPUCHUKA, Y HHJBY
samtute M 6e36eanoctn MKT cucrema, kao M 3a ofaBibame MOCAOBAa M3 00JIACTH
6esbennoctu uenokynHor MKT cucrema @akynrerta Hamiexan je P

Ynan 6.

IMon nocnosuma u3 obnactu 6e36enHocTu yrephyjy ce:

- TOCJ0BH 3alITUTe MHPOPMAUMOHUX n00apa, OIHOCHO CpeicTaBa MMOBHMHE 3a
HaJ30p Ha/l IIOCJIOBHUM IIPOLIECUMA OJf 3Hauaja 3a MHPOpMaHOHy 0e30€1HOCT;

- TOCJIOBH yIpaBjbatbe pU3MLyMa y obnactu uHpopmalmone 6e36eIHOCTH, Kao U
nocnoByu npeasuheHu npouenypama y o6aacty uHpopMaluone 6e36e 1HOCTH;

- mocsoBu oHemoryhiaBarba, OJHOCHO clipeuaBarba HeoBNawheHe WM HeHaMepHe
u3mene, omrehema uam 3noynorpede CpeAcTaBa, OJHOCHO HH(POPMALMOHMX
nobapa UKT cucrema ®akyntera, kao M NPUCTYI, U3MEHE WM Kopuinheme
cpenctsa 6e3 opnaihera U 6e3 eBUICHIIMjE O TOME;

- npaheme aKTMBHOCTHM, pEBU3Mje W Haja30pa y OKBHPY YIpaBibama
uHpopmanroHoM 6e3benHomhy;

- obaBelTaBame HaIEKHUX opraHa o uHuuneHTuMa y KT cuctemy, y ckiany ca
npornucuma.

V cnyuajy mnnunenta P/l obaBemraBa fAekaHa, KOjU y CKJIagy ca IIPONHCHMA

o0apeluTaBa Ha/UIEKHE OpPraHe y LUJbY pelliaBamba HacTalor 6e36eJ0HOCHOT HHIUIEHTA.

2. Obesbehusarwe oa nruya koja kopucme HKT cucmem odnocno ynpasnajy HKT
cucmemam 6ydy ocnocobmena 3a nocao Koju pade u pazymejy ceojy 002060pHocm

Ynau 7.

HKT cucremom ynpasmsa PILL y ckiamy ca BaxehoM cHCTEMaTH3alMjOM pajHHX
MecTa.

PIL je myxaH na ceakor HoBo3amocieHor-kopucHuka MKT pecypca yrnosna ca
oaroBopHoctima M mpasunuMa kopuinhewa UKT pecypca @akynrera, Ja ra ymosHa ca




npaswmma kopuiihema pecypca MKT cuctema, kao M J]a BOJAM €BHACHIHU]Y O H3jaBama
HOBO3AIOCICHUX — KOPHCHHMKA JIa Cy YIO3HaTH ca npasuinma kopumhema UKT pecypea.

Csaxo xopumheme UKT pecypca @akynrera o CTpaHe 3anoCc/ICHOr-KOPUCHUKA, BaH
Jone/beHnx opnainheme, MOANEXe IUCHMIJIMHCKO] OATOBOPHOCTH 3allOCIEHOT KOJOM ce
neduHme OrOBOPHOCT 3a HeoBnalheHo kopuheme HMOBHHE.

3. 3amumuma 00 pusuka Koju Hacmajy npu nPOMEHAMA ROCIO6A WU RPECHAHKA
PAOHOZ aHzaxcoear,a 1uya 3anocienux koo onepamopa HKT cucmema

Ynan 8.

V ciydajy npoMeHe MOC/IOBa, OHOCHO HalIeKHOCTH KOpHMCHHMKa-3anocseHor, PJIIT
he M3BpUINTH IPOMEHY MPUBUIIETH]ja KOj€ j€ KOPUCHUK-3AMOCICHA HMA0 y CKJIaly ca OIMCOM
pajlHMX 3aJlaTaKa, a Ha OCHOBY 3aXTeBa NPETIIOCTaB/EHOr PYKOBOAUOLA.

V ciyuajy mpecTaHKa pagHOr aHTaXOBaka KOPHCHMKA-3aI0CJIEHOr, KOPUCHMYKH
HaJIOT Ce YKMJa Ha 3aXTeB KOPMCHUKa Wik ciyxOe Dakynrera Koja ce 6aBH KaJpOBCKUM
MIOCTIOBHMA.

O npectaHKy pajnor OAHOCA WIM PaJHOr aHTaX0Bakba, Kao M IIPOMEHH PaiHOT MecTa
Ojcek 3a npaBHe, KaJpOBCKe W a[[MUHUCTPATHBHE MOCIOBE je AyxaH Aa obasecty PJILL paxu
yKUamba, OJJHOCHO M3MEHE NPUCTYIHHUX MPUBUIErHja TOT 3aMIOC/ICHOr-KOPHCHHUKA.

Kopucnuk KT pecypca, HAKOH MPecTaHKa pajHOr aHrakosama Ha Dakynrery, He
CMe Jia OTKpMBA MOJaTKe KOju ¢y Of 3Hauaja 3a uHpopmauony 6e3bennoct MKT cuctema.

4. Hoenmughuxosarwe unpopmayuonux 0obapa u oopelusarse 002060pHoCmU 34
P UX08Y 3auimumy

Unau 9.

Wndopmaimona nobpa @akynrera cy CBM PECYPCH KOjU CajpiKe IOCIOBHE
napopmanuje Paxyirera, OJHOCHO, NMyTeM KOjUX CE BpIIM M3paja, obpaja, dyBame,
npeHoc, 6pucamwe U yHuuraBawe nogaraka y MKT cuctemy, yxibydyjyhu cBe enekTpoHCKe
3amyce, pauyHapcKy ompemy, MoGuiHe ypehaje, 6ase mopjaTaka, IOCIOBHE arUlMKaluje,
KOHGUIypalKjy XapABEPCKMX KOMIIOHEHATa, TEXHMYKY H KOPUCHHMUKY JOKYMEHTAlW)y,
yHYTpalllkhe paBuiHuKe koju ce ogHoce Ha MKT cucrem u cit.

EBujenuujy o uupopmanuonuM pobpuma Paxynrera sogu P y capanmu ca
OpceKoM 3a MaTepHjanto GUHAHCH]CKO MOCIOBAbE Y MAIUPHOj UM eJEKTPOHCKOj GopMH.

[peamer 3awiture cy:

— xapagepcke u copeepcke komnonente MKT cucrema;

— nopauu Koju ce o0paljyjy win uyBajy Ha komnonentama KT cucrema;

— KODMCHMYKH HAJO3¥ W JPYrd MOJal¥ O KOPUCHHMUMMa HMH(POPMATHUKUX

pecypca UKT cucrema.

5. Knacuguxosame nodamaxa maxo 0a HUGO HUxoee 3auimunie 00206apa SHaAAjy
nooamaka y ckiady ca HA4eiom ynpassarbd PusUKOM u3 3aKona o un(opmayuonoj

Oe3beonocmu
Unau 10.

Iopauu xoju ce Hamase y HMKT cucteMy mpencraBibajy TajHy, y Ckiamy ca
onpenbama: 3akoHa O cIOGOAHOM MNpPHCTYNy HHpopMmauujama of jaBHOr 3Hauaja ("CiL
rmacauk PC", 6p. 120/2004, 54/2007, 104/2009, 36/2010 u 105/2021), 3akoHa o 3amTHTH
nojataka o jgudHoctu (,,Cn, Tmacaux PC, Gp. 87/18), 3akoHa o TajHocTH moparaxa (,Ci.




Inacaux PC", 104/2009), xkao u VYpenbe 0 HauMHy W MOCTYNKY O3HauaBama TajHOCTH
nojaraxa, oqHocHo gokymenara (,,Ci. I'nacaux PC* 6p. 8/2011).

IMomauy Koju ce 03Ha4e Kao TajHH, MOpajy 6MTH 3amrtHheHy y cKnaay ca oapeadama
VpenGe o noceGHUM Mepama 3allTUTE TajHUX MojaTaka y HMH(POPMALKOHO-
TeJEKOMYHUKAMOHUM cuctemuMa (,,Cin. [nacaux PC”, 6p. 53/2011).

6. 3ammuma Hocawa nOoamKa
Uiau 11.

PJIL1 he ycmocTaBuTy OpraHi3alyjy NpUCTyNa U paja ca nojalyma, Tako Ja.
— MOAALM W JOKYMEHTH MOTY Jia ce CHEME (apXUBHpajy, 3alMIly) Ha CEpBEPY Ha
KOME ce CHHMajy Tojany, y Gosepy Haj KojuM he npaBo NpUCTyna UMATH CaMo
3aMoCiIeHH,
—  NOjaly ¥ JOKYMEHTH MOTY Jia ce CHUME Ha Jpyre Hocade (EKCTEpHM Xapa JHCK,
USB, CD, DVD) camo o ctpate oBnalnheHHX 3a0cIeHHX — KOPHCHUKA.
EBupiennyjy Hocaya Ha KojuMa Cy CHUMJbeHHM nopauy, Bogu PILL u Tn memuju
MOpajy GMTH NPOMKCHO OGEJIeKeHH U OJJIOKEHN Ha MECcTO Ha koMe he GuTH 3amruhenu on
HeoBamheHor MPUCTYIA.

7. Ozpanuuerse NPUCMYNA ROOAYUMA U CPeOCmBUMa 3a 06pady nooamaxa
Ynan 12.

[Mpuctyn pecypcuma UKT cuctema oapeleH je BpcTOM Hajiora, OJHOCHO JO/CJEEHOM
YJIOrOM KOjy 3a110ClIeHU-KOPUCHUK HMa.

3amocieHy KOju MMa aJMHUHUCTPATOPCKM Hajor, HMMa [paBa IPHCTyNa CBUM
pecypcuma MKT cucrema (COPTBEPCKMM U XapABEPCKUM, MPEXKH M MPEXHUM PecypcuMa) y
LMJbY MHCTaNALMje, Op)KaBarba, rojielliaBama 1 ynpasbawa pecypcuma UKT cucrema.

3anocieHy - KOPHCHHUK MOXE [a KOPHCTH CaMO CBOj KOPHCHHYKM HAJIOT KOjH j€
10610 07l aAMMHMCTpaTOpa M He cMe na oMoryhim Jpyrom juiy KOpUIINEme HeroBor
KOPHCHMYKOT HaJora, CeM aJMHHMCTPATopy 3a MOJEllaBame KOPHUCHHYKOT mpoduna u
pajHe CTaHHLE.

3anocaeHU-KOPHCHUK KOjU Ha OWIO KOjH HAa4WH 3710ynoTpeOM mnpaBa, OFHOCHO
pecypce UKT cucteMa, Moeske JUCUMIIMHCKO] OATOBOPHOCTH.

3anocieHU-KOPUCHMK AyXaH je na momryje u cineaeha npasuma 6Gesbexuor u
npumepenor kopuwhersa pecypca MKT cuctema, u o 1a:

1. xopuctu uHGOpPMATHUKE PECYPCe UCKJbYHUMBO Yy TIOCIIOBHE M aKa/IeMCKe CBpXE;
TIPUMXBATH Ja Cy CBM MOJALM KOjU C€ CKIAJMINTE, NPEHOCE WIA MPOLECHPajy Y
OKBHpPY HH(POPMATHUKHX pecypca BiacHUIITBO Pakynrera;

3. mocTyna ca IOBEPJbMBHM IOJALMMa y CKIady ca NPONKCHMA, a MOCEGHO MPHITMKOM
KOMHUpama 1 [peHoca NojaTaKa;

4. 6e36e1HO UyBa CBOjE JIO3WHKE, OMHOCHO Jia UX HE Ofiaje APYTHM JIMLHMa;

5. Merba JIO3MHKE CaryiacHO yTBpheHUM NpaBUInMa,;

6. Tpe CBAaKOr yja/baBama OJ] PaJIHE CTAHULIE, OfljaBH CE Ca CUCTeMa, OJHOCHO 3aKJbyda
pajiHy CTaHULLy

7. o6e36equ CUTYPHOCT MojiaTaka y cKjamy ca Baxkehum nponucuma;

8. npucryna MHGOPMATHYKMM PECypcHMa CaMO Ha OCHOBY EKCIUIMLMTHO JOJEJHEHUX
KOPHCHHYKUX T1paBa;

9. Ha paJHOj CTAHMIIK He CMe J1a CKJIAJMIITH CaJpKaj KOjU HE CIIyXKH Y IOCIOBHE CBPXE;

10. u3paljyje 3amrutHe komuje (backup) nomaraka y criagxy ca TpONMCaHUM

npoueypama;




11. KOpHCTH MHTEPHET U €JIEKTPOHCKY MOLITY Yy CKJIaJly ca MPOIUCaHUM Npoleypama;

12. mpuxsaty 1a ce ojpeljeHe Bpcte MHPOPMATHYKIX MHTEPBEHIM]aA (M3paja 3allTUTHUX
KOMH]ja, AXKypHPare MPOrpaMa, HOKpeTame aHTUBUPYCHOr IIporpamMa H ¢il.) 00aBsbajy
y yrBpheHo Bpeme;

13. npuxBaTH A CBM NPUCTYNH UHGOPMATHUKIM pecypcuMa i uHdopmanujama tpeba na
Oy.ly 3aCHOBaHH Ha MPUHLUITY MUHAMAJIHE HEONXOAHOCTH;

14. mpuxBaTH Ja TEXHUKE CHIypHOCTH (aHTH BUpyc mporpamy, firewall, cucremu 3a
JeTEeKI]y yraaa, CpeCcTBa 3a [ndpuparme, CpeacTBa 3a IIPOBEPY WHTETPUTETA U JIp.)
cripevaBajy noteHuujanse npetmwe MKT cucremy;

15.He cMe Aa mHCTanvpa, Momudukyje, UCKIbyUyje M3 paja Wiv OpHILE 3alUTHTHH,
CHCTEMCKH WU aruTUKATHBHU cOTBED.

8. Ooobpasare oenawhenoz npucmyna u cnpedagarse Heoénrauthenoz npucmyna
HKT cucmemy u yciayzama koje HKT cucmem npyoica

Ynan 13.

IIpaBo MpHCTYNa UMajy camo 3alOCIeHH/KOPHCHULIY KOjU MMajy aJMUHMCTPATOPCKe
WK KOPUCHUYKE HAJIOTe.

AJMHHUCTPaTOPCKM HAJIOT je jeNWHCTBEHH HAlOr KOjUM je omoryheH mpuctyn u
aIMUHHCTpanyja cBux pecypea MKT cuctema, Kao 1 OTBapame HOBUX M M3MeHA NocTojehinx
HaJsora.

AJZIMHHUCTPaTOPCKH HAJIOT MOTY Jia KOpycTe camo obJamhenn sanocienu P -a.

KOpHCHHMUYKM HaJIOr ce cacTOju Off KOPUCHHYKOT MMEHA M JIO3MHKE, KOjU ce MOry
YKyIaBaTH MJIM YATATH Ca MeJrja Ha KOME IOCTOjU €NEKTPOHCKM CepTH(UKAT, Ha OCHOBY
KOra ce BpIIM ayTeHTH(HKalja — MpoBepa MACHTUTETA U ayTOpU3alyja — IpoBepa npasa
npucTyna, oaHocHO mpaBa kopumhema pecypca MKT cuctema oa crpaHe 3amocieHor -
KOPHCHHUKA.

KopucHuuku Hanor poaesbyje 3amocnenu Ha nociosuma KT, Ha ocHOBY 3axteBa
HENOCPEJHOT PYKOBOAMONA M TO TEK HAKOH YHOCA IOJATaka O 3aloClICHOM-KOPHCHHKY Y
codTeep, a y ckiany ca norpedama obaBsbama MOCIOBHUX 3a/laTaka OJl CTPaHe 3aMoCcieHor-
KOPHCHMKA.

3amocnenn Ha nocnosuMa HMKT Bomu eBHICHLUHMjy O KOPMCHHYKHM Hajlo3uMa,
TIpoBepaBa HBUXOBO KopHiufieke, Metbajy NpaBa NPUCTYNA U YKHU/a]y KOPUCHHYKE HAJore Ha
OCHOBY 3aXTeBa HAJIICKHOT PYKOBOJMOLA OPraHU3alMOHe jepuHuie Dakynrera.

9. Ymephusare 002060pHocmu KOPUCHUKA 30 3AUMUMY CONCIBEHUX Cpedcmasa
3a aymenmuuxayujy

Yiau 14.

KOpUCHHYKH HAJIOT Ce CacTOjU Ofi KOPHCHUYKOT MMEHA U JIO3UHKE.

Jlo3uHKa MOpa Jja caapu Mperopy4eHo 0caM KapakTepa KOMOWHOBAaHMX OJf MaJIUX U
BEJIMKHUX CJIOBA, Hdapa U crelujalHux 3HaKoBa.

JlosuHKa He cMe [a cafpXy MMe, Npe3uMe, IaTyM pobhema, Opoj TenedoHa u apyre
Hpeno3HaT/bUBE NOAATKE.

AKO 3amocC/IeHH-KOPHCHUK MOCyMHba Ja je APYro JMIE OTKPUIO HeroBy JO3UHKY
Jy’XaH je Ja UCTY OIMax U3MEHU.

KOpHCHHYKHM HalOr MOXe [a Ce Ce Kpeupa M Ha OCHOBY MOJIaTaKa KOjH ce Hajase Ha
Meaujy ca KBaTM(UKOBAHNUM €NeKTPOHCKMM cepTU(hMKATOM (HIp. JTMYHA KapTa ca YMIOM H
YIIHCAHUM CEPTU(PHUKATOM) YKOTHUKO j€ npeaBHlieHOo OmMcoM paja.




IpujasmuBame y WMKT cucrem @akynrera ce BpIIM ybalMBameM Meauja ca
ENIEKTPOHCKUM CEPTUGUKATOM y UHTAY KapTHLIA.

HeosnamheHo ycTymame KOPUCHMUYKOr  Hajora JpyroMm JIMy, [OAJeXe
JMCLIUTUTHHCKO] OJXTOBOPHOCTH.

10. Ipeosuliarwe odzoeapajyhe ynompebe Kpunmo3zauimume paou 3duwimume
majrocmu, aymeHmuiHOCmU 00HOCHO UHMEZPUmema NOOamaxa

Ynan 15.

Ipucryn pecypcuma KT cucrema DakyiTeTa He 3aXTeBa NOCEOHY KPUNTO3AILTHTY.

3anocneny Ha nociosuma MKT cy 3amykeHu 3a vHCTaNaLyjy norpebHor codpreepa U
xapzBepa 3a kopuinhewe cepTudukara.

3an0C/IeHH-KOPUCHUIA Cy IYXHH Ja 4yBajy cBOje KBaIM(HMKOBAHE EJNEKTPOHCKE
cepTuduKaTe Kako He 61 JOLIHM Y NOCe]] APYTHX JIMIIA.

11. @usuuka 3awmuma o6jexama, npocmopa, RPOCMOPUjA OOHOCHO 30HA Y
Kojuma ce nanase cpeocmea u 0oxymenmu HKT cucmema u obpaljyjy nooayu y HKT
cucmemy

Yjan 16.

IIpocTop y KOME ce Hanase CepBepH, MpExkHA WM KoMmyHuKauuona onpema MKT
cucTeMa, OpraHu3yje ca Kao aiMUHMCTPATHBHA 30Ha.

AJIMUHHCTpaTHBHA 30Ha C€ YCNOCTaB/ba 3a (m3uuxku npuctyn pecypeuma HKT
CHCTEMa y KOHTPOJIMCAHOM, BUJBUBO O3HAYSHOM HPOCTOPY, KOjH je 00e36eheH MeXaHHIKOM
OpaBoM, 1 PU3NUKKUM HAA30POM.

I[Tpoctop Mopa na Gyae obe3behen o moxapa ¥ Apyrux eJIeMCHTapHUX HENOroaa, u
y meMy Tpeba a Gyze oaroeapajyha temneparypa (KIMMaTU30BaH IIPOCTOP).

EBujieHIMjy O yaacKy y oBy 3oHy Boau PJILL.

12. 3ammunw 00 2yb6umxa, owmeherva, kpalhe unu Opyz0z 001uKa yeposicasarsa
besbeonocmu cpeocmasa koja wune HKT cucmem

Ynan 17.

Va3 y npocTopujy ¥y Kojoj ce Hanasu KT onpema, JO3BOJbEH je caMo 3arocieHnMa
Ha nociosuma MKT.

Ocum 3amocneHnMa Ha mociosuma MKT, mpuctyn agMHHUCTPATUBHOj 30HH MOTY
umati ¥ Tpeha JMHA y Wby MHCTanaluje U cepBuchpama oapehennx pecypca HMKT
CHCTEMA, Y3 IPUCYCTBO HAUIEKHOT JIML@, pykopoauona P/IL] vnu 3amnocieHux.

MpocTopuja Mopa OWTH BHABMBO OOEleXeHa a y HOj Ce MOpa HallasHTH
MPOTHBIOXKAPHA OTPeMa, Koja Ce MOXKEe KOPHCTHTH CaMo Y Cllydajy Toxapa y IpOCTOpHjH y
xo0joj ce Hasazu KT ompeMa 1 Meauju ca nojanuma.

IIpo3opy 1 Bpata Ha OBOj MPOCTOPHjH MOPajy YBEK OUTH 3aTBOPEHH.

CepBepH M aKTMBHA MpexHa ompema (switch, modem, router, firewall), mopajy
CTaTHO GMTH NMPUKIbYYEHH Ha ypelaje 3a HempeKuiHO Hanajame — UPS.

HWKT onpema 13 IpocTOpHje ce y Clyyajy OmacHOCTH (MojKap, BpEMEHCKE HEMOroaie 1
CJ1.) MOXE U3HETH OJI CTPAHE 3aIIOCTICHHUX.

Y cnydajy M3HOIEHa ONpEMe pajy cenuade, WM CepBUCHDara, HEOMXOAHO je
o06per-e WK peBepc Koju fie ofpeIuTH yCII0Be, HAUHH U MECTO U3HOIICHA ONpeMe.




AKO ce onpeMa M3HOCH pajd CepBHCHpatba, NOTPEOHO j€ CAUMHUTH 3alIMCHUK-PEBEPC
y KOME C€ HaBOJ¥ Ha3WB U THII OMpeMe, Ha3uB CepBHCEpa, UMe U NIpe3uMe OBJamhicHoOr Iuia
cepBHcepa.

13. Ob6e3belusamwe ucnpasnoz u 6e3beonoz yHKyUoHUCamwa cpedcmaea 3a o00pady

nooamaxa
Unau 18.

Banocienn Ha mnociouMa MWKT KOHTMHYMpaHO HaJ3upy M IIpOBEpaBajy
QyHKIHOHUCAE CpeficTaBa 3a oOpaqy MOAaTraka ¥ YNpaBibajy PU3MIMMA KOjH MOTY
yrunary Ha 6e36eanoct UKT cucteMa 1, y CKIIamy ca THM, IUIAHAPAjy, OMHOCHO NPELIaxy
nekany @akynrera ofrosapajyhe mepe.

Ilpe yBohewa y paja HOBOr codTBepa HEONXONHO jé HANMpPaBHUTH KOIHjy-apXHMBY
nocrojehiux mofaraka, y Iuby NpHIpeMe 3a npoleaypy Bpahama Ha NPETXOHY CTaOMIIHY
BEP3HjY

HMucTanuparme HOBOT copTBepa Kao U axxypupame nocrojeher, oHOCHO MHCTalIalH)a
HOBE Bep3Hje, MOXE Ce BPIIUTH 1A HAUYUH KOjU HE OMETa ONEPATHBHU Pajl 3anoCICHHX-
KOpHCHHKA.

V cnydajy na ce Ha HOBOj Bep3uju codTBepa KOjH je YBENEH y ONEPaTHMBHU paj
npuMeTe GUTHH HEAOCTALM KOjU MOTY YTHIIATH Ha paj, TOTPEOHO je NPUMEHUTH IPOLENYPY
3a Bpaharbe Ha IPeTXO/HY CTabHITHY Bep3ujy cobTBepa.

3a pasBoj u Tectupame copreepa npe ysohewa y pag y MKT cuctem mopajy ce
KOPHCTHTH CEPBEPH U MOJALM KOjU Cy HAMEHCHH TECTUParby M Pa3BOjy.

[Ipu Tectupamy codTBepa je nMoTpebHO 00e36eAuTH HEOMETAHO (YHKIHOHHCAHE
HKT cucrema. 3abpameHo je kopulihemne cepBepa KOju ce KOPUCTE y ONMEpaTuBHOM pajy 3a
TecTUpame copTBepa, Ha HAYHH KOJH MOXE Jia 3aycTaBd HOpManHo QyHkuuonucawe MKT
cHucTema.

14. 3ammuma nooamaxa u cpeocmea 3a 00pady nooamaxa 00 31OHAMEPHO?
cohmeepa
Ynan 19.

3aurrura of] 3J0HaMepHOr codTBepa Ha MPEXKH CIIPOBOAM CE€ Y LUJBY 3aIITHTE Of
BUpYCa W Jpyre BpCTE 3JIOHAMEPHOr KOJAAa KOjU y pavyHapCKy MpExy MOTy AOCHETH
MHTEPHET KOHEKIMjOM, MMEjIIoM, 3apaxeHuM npeHocHuM Meaujuma (USB memopuja, CD
WUT/L.), MHCTAIAIKjOM HeTHLeHIMpanor copTeepa u CIl.

3a ycreniHy 3alTUTy Off BUPYca HA CBAKOM payyHapy je MHCTalupaH aHTHBUPYCHH
nporpam.

3a0pameH0 je 3ayCTaB/baltbe M MCKIbYUHBAF€ aHTUBHPYCHOI CO(TBEpa TOKOM
CKEHUparba NIPEHOCHUX MeAuja.

Ilpenocusr Meauju, mpe Kopumhema, Mopajy OMTH IPOBEPEHH Ha MPHCYCTBO
BHpyca. AKO Ce YTBP/IM Jia IPEHOCHBY MEJIHj CaJipXu BUpYce, YKOJIHMKO je TO Moryhe, Bpiiu
ce unwiherme MeI1ja aHTHBUPYCHUM COPTBEPOM.

Puspk off eBeHTyallHOT IyOWTKa mojaraka NMPHIMKOM Yuinherma Melauja of BHpyca
CHOCH JIOHOCHJIAI] MeJi1ja.

V nusby 3amrute, onHocHo ynaga y UKT cucrem @axysiTera ca untepHeta, PJILL je
TyXKaH J1a OJIpXKaBa CUCTEM 3a CIIpeyaBamhe yraja.

Kopucuunuma xoju cy npuksbydchn Ha MKT cucrem je 3a0pameHO CaMOCTaIHO
TIPUKIbYUMBAME Ha MHTEPHET (IPHKJbYUHBabe IPEKO CONCTBEHOT MOAieMa), npu yemy PJILL
MO3Ke YKMHYTH NIPUCTYIT MHTEPHETY Y CITydajy AOKa3aHe 370ynoTpete HCTor.

Kopucuuuy UKT cucTema KOjU KOPHCTE HHTEPHET MOpajy Jia ce MpUApKaBajy Mepa
3amTHTe Ofl BUpyca M ymaja ca uutepHera y WKT cucTeMm, a cBaku padyHap 4uju ce




3aMOCNEHN-KOPUCHHK NpHK/bydyje Ha HHTepHeT Mopa OuTu oxmrosapajyhe moieieH u
samruhen, npy yeMy nojemasarme Bpuy PIILL

[pumukom xopumrhema uHTepHETa TpeGa M30eraBaTd CyMibMBE BeG CTpaHMIE, C
003MpoM Ha TO fla TO MOXE IpPOY3pOKOBAaTH mpobieme - HENPHMETHO HMHCTAMpame
[T YHCKUX NPOrpama 1 CIIMYHO.

V ciyuajy 4a KOPHCHHMK MPHMETH HEOOWYHO MOHAINAMKE pavyyHapa, 3anaxame Tpeda
6e3 onarama aa npujasu PI1I-y.

Crporo je 3abpameHO Iefame (UIMOBA M WIpame MrpHIa Ha padyHapumMa H
“kpcTapeme” BeG CTpaHMIaMa Koje caipXke HEJONMYaH Caipkaj, Kao M CaMOBOJBHO
Tpey3uMarbe HCTHX ca MHTEPHETa.

Heno3sosbena ynoTpeba HHTepHETa 00yXBaTa:

—  HHCTANIMpame, JUCTPUOYLHjy, OrallaBambe, NPEHOC WK Ha APYTH HAUMH YHH-CHHE
JOCTYIIHUM ,,IUPATCKUX WM APYTMX COQTBEPCKMX TPOM3BOAA KOjH HHCY
JMIEHLMPAHK Ha ofiroBapajyhu HauuH;

— HapylaBame CHUIYPHOCTM MPEXE WM Ha JPYrH HAauMH OHeMoryhaparmbe MOCIIOBHE
MHTEPHET KOMYHUKALIU]€;

— HAMEPHO IIHpemhe [EeCTPYKTUBHMX M OINCTPYKTHUBIUX MpOrpama Ia HHTEPHETY
(MHTEPHET BUpPYCH, MHTEPHET TPOjaHCKM KOM, MHTCPHET LPBH M [Ipyre BpCTe
MaJIMIMO3HUX codTBEpa);

—  Hezo3BOJbeHO Kopuifieme ApYIITBEHUK MPeXa W JAPYTUX MHTEPHET Caipikaja Koje je
OrpaHUuEHO;

— mpeysumame (download) nojaraka BelMKe “TeXHUHE” KOje IPOY3POKYje ’3arymeme”
Ha MPEXH;

- npeysumame (download) Marepujana 3amTuheHUX ayTOPCKUM NIPaBUMa;

— xopumlielhe JMHKOBA KOjU HMCY y BE3H ca mocnom (ryejame (GUIMOBa, ayauo u
BHCOCTPEAMUHT U CIL.);

~  HeIO3BOJLGHM TIPUCTYN caip)kajy, TNpoMeHa cajpxkaja, Opucame WM npepaja
caJpkaja MPeKo UHTEPHETA.

KopucHHLMMA KOjH HealeKBaTHAM KopuiihemeM MHTEpHETa Y3pOKY]y 3aryliee,
TIPEKH ] y pajy Win Hapyluapajy 6e36eTHOCT Mpexe MOXKe Ce OJy3€TH MPaBO MNPUCTYTIA.

15. 3awmuma 00 zybumxka nooamaxa
Ynan 20.

Base mojaTaka o6GaBe3Ho ce apxusupajy Ha npemnocuse Menuje (CDROM, DVD,
USB, ,,strimer” Tpaka, €KCTEpHU XapJA AMCK), AHEBHO, HEAEJHHO, MECCYHO M TOJUIIILC, 34
notpebe o6HOBe Gase mojataka y cKiafy ca notpebama v KapakTepoM IojaTaka.

Ocrtanu $ajaoBH-TOKyMEHTH Ce apXHBUpPajy HajMawe jeAHOM HEJE/bHO, MECEUHO M
FOJIMIIILE.

Tofamy O 3amocIeHUMAa-KOPUCHUIIMMA, aDXHBUPA]y CE HajMambe JeTHOM MECEUHO.

JIHEBHO KONMparme-apXUBUPArbe BPIIM CE 3@ CBaKM PajHU JaH y CEIMHLH, HAKOH
pajHOT BPEMEHA 3aMOCICHUX.

Hene/bHO KONUpare-apXHBHPAmE BPIIM CE MOCICAmBEr PajJHOr JaHa y HeJesb,
HAKOH PaJHOr BPEMEHa 3aIl0C/ICHHX.

MeceuHO KOomupame-apXuBHPamke BPIIA CE MOCNEmher paJHOr JaHa y Mecely, 3a
CBaKU Mecell MOoce0HO, HAKOH PajiHOr BpeMeHa 3aloC/ieHuX.

CBe aKTyeJIHe KOTHje-apXUBe Ce M3HOCe ca (paKyIITeTa U 4yBajy BaH srpaje.

16. Yysamwe nodamaxa o dozaljajuma Koju mozy Gumu 00 3nauaja 3a be3zbeonocm
HKT cucmema




Ynang 21.

O aKTUBHOCTHMA aJMUHHUCTPATOpPa U 3arOCIECHUX-KOPUCHHUKA BOJE CE€ JHEBHMIH
akTuBHOCTH (activitylog, history, securitylog, transactionlog u zp).

17. Obe3belusarwe unmezpumema copmeepa u OnEpamueHUx CUCMema
Unan 22.

V UKT cucteMy MOXE [a C€ MHCTAIMpa camo codTBep 3a KOjU IMOCTOjU Baxkeha
nuueHna y iachuiitBy ®@akyrera, ogHocHo Freeware u Opensource Bep3uje.

WHcranauyjy W mnojeiaBame codrBepa Moxke jpa Bpmu camo PILI, omHOCHO
3aMoCyIeHH KOju MMa oBjiauheme 3a To.

WHcrananujy v nojieiasame cohTBepa MOXKe Jia U3BpIIM U Tpehe Juie, y CKiamy ca
Vroeopom 0 HabaBIH, OTHOCHO Ofip>KaBamwy codTaepa.

INpe cBake MHCTaJAlMje HOBE Bep3Uje cOPTBEPA, OJHOCHO IOAEIIaBamba, HEOMXOTHO
je HampaBuTH Komujy moctojeher, kako 6u ce o06e30eauna MOryhHOCT moBpaTka Ha
IPETXO/IHO CTakbe Y CIIy4ajy HEOUEKUBAaHUX CUTYalHja.

18. 3awmuma 00 3noynompebde mexnuuxkux Oe3beonocnux cnabocmu HKT

cucmema
Ynan 23.

PJIl no motpebu, y OIHOCY Ha akTyeJHE DU3MKE BpIIM aHAIU3y [HEBHHKA
aKTHBHOCTH (activitylog, history, securitylog, transactionlog u ap.) y 1u/by UeHTHUKALM]E
noteHuujamHux ciadoctu UKT cucrema.

Vkonuko ce uaeHtudukyjy ciaboctd koje Mory ma yrpose 6esbemmoct HKT
cucreMa, P11 je Ay»aH fa ofMax W3BPLIK MOJIEIIaBaba, OJHOCHO MHCTaIUpa coPTBEp KOjU
he OTKJIOHMTH youeHe cnaboCTH.

19. Odesbehusarve 0a akmusnocmu Ha pesuzuju HKT cucmema umajy wimo marou
ymuyaj Ha yHKYUOHUCAIbE cucmema

Ynan 24.

Pesmsuja MIKT cucrema ce Mopa BpIUMTH Tako Ja MMa LITO Mamy yTHIA] Ha
TIOC/IOBHE MPOLIECE 3aI0CICHUX-KOPUCHHKA. YKOJIUKO TO HUje Moryhe y paaHo Bpeme, OHza
ce BpIIM HAKOH 3aBpIIETKA PaJHOI BPEMEHA 3allOCIEHMX-KOPMCHHMKA, YMju OU MOCIOBHHU
npotec 60 OMETaH.

20. 3ammuma nooamaka y KOMyHUKAYUOHUM mpexcama yKwyuyjyhu ypehaje u

80006e
Ynau 25.

MpesxHa onpema (switch, router, firewall) ce Mopa HanmasuTH y 3aKksbydaHoM rack
OpMaHy.

PJII] je nayxaH Ja CTaJHO BpLIM KOHTPOJIHM TMpETrJIeA MpEXHE ONpeMe H
GnaroBpeEMEHO Tpeay3uMa Mepe y LiMJby OTK/Iamarbha eBeHTyaIHUX HelPaBUIHOCTH.

21. Mumamwa unopmayuone be36edHocmu y OKeUpy ynpasoara ceum (azama
acusomnoz yuxayca UKT cucmema 00nocno 0enosa cucmema



Ynau 26.

HauuH HMHCTaTMpama HOBHX, 3aMeHa W ojipxapame mocTojehux pecypca HUKT
cucreMa oj cTpase Tpehux nmna koja Hucy 3anocieHa Ha @axynrery, Guhe neduruCaH
yroBopoM Koju he 6UTH CKIIOIIBEH Ca THUM JIMLIUMA.

PJILL je 3amy’KeH ¥ 3a TEXHWYKH HAA30p Haj pearu3alujoM yroBopeHHX obasesa ofl
cTpaHe Tpehux auna.

22. 3awmuma nodamaxa Koju ce Kopucme 3a nompebe mecmupawa HKT
cucmema 00HOCHO 0€/106a cucmema

Unau 27.

3a norpebe Tectupama MKT cucrema omHOocHO Aenosa cucrtema PJILL moxe na
KOPUCTH TOJATKe KOjH HUCY OCETJBMBH, KOje IUTHTH, YyBa M KOHTPOJIMLIE HA OAroBapajyhu
HauMH.

23. 3awmuma cpeocmasa onepamopa HKT cucmema koja cy oOocmynHna
npyscaoyuma ycuyaa
Unan 28.

Tpeha nuua-npyxaouu yclyra u3paje M ofpikaBara CO(PTBEpa MOTY TPUCTYIHUTH
caMo OHMM TIOJALMMa KOj! ce Hajase y Gazama nojaraka Koje ¢y feo coprsepa Koju ¢y OHH
M3PaJIMIIH, OHOCHO 3a KOje TIOCTOjH YrOBOpOM JAeuHICaH NPUCTYII.

P11 je oaroBopaH 3a KOHTPONY MpPHUCTYNa M HAI30p Hajl U3BPIIEHEM yrOBOPCHUX
obGaBe3a, Ka0 W 3a MOIIToBame ofpendu opor IIpaBUIHMKA KOjUMa Cy TakBe aKTHBHOCTH
neduHucaHe.

24. Odpaicasare yz060peHo2 HUGOA UHPOpmayuone 06e30e0HOCMU U NPYHCEHUX
yeyaa y ckiady ca ycioguma Koju cy y2060peHu ca npyicaouem yeyaa

Ynax 29.

dakynTeT Hema CKJIOMJBGH YroBop ca TpelidM JMUMMa 3a MpyXawe yciuyra
nHpopManoHe 6e30€JHOCTH.

25. Ilpesenyuja u peazosare Ha 0e3beOnoCHe UHUUOEHMme, WIMO noopasymeea
adexeamuy pasmeny ungopmauuja o 6Geszveonocnum cnabocmuma HKT cucmenma,

UHUUOEHMUMA U NPEMIbAMA
Unau 30.

V ciydajy 6U10 KaKBOT MHUM/ICHTA KOjU MOXE a yrposu 6e30esHoCT pecypca HUKT
cUcTeMa, 3arloC/IeHH - KOPUCIIHK je IyxaH Aa oxMax obasectu P/LL

ITo npujeMy 036uIbHE]e npUjase o npeTwy o Gesdeanoct PAL je gyxaH aa onmax
o6aBecTy nekana dakyiTeTa H Npeay3Me Mepe y Luby 3aurtute pecypea UKT cuctema.

VKONMKO ce paad O HHIMIEHTY Koji je AeduHucan y ckuagy ca Ypeabom o
NOCTYNKY JOCTABJbatba MOJATaKa, JIMCTH, BPCTaMa M 3HaYajy WHUMJCHATA W MOCTYNKY
obaBelraBamba O MHLOUAEHTHMAa Yy HWHOOPMALMOHO-KOMYHUKAIIMOHUM CHCTEMHMa O]t
noce6Hor 3Hauaja (,,Cn. [nacuuk PC“, 6p, 94/2016), PIILL je nyxaHn na mopen jekana
dakynTeta 06aBECTH M HALIEKHH OpraH NeduHICcaH OBOM ypeatoM.




26. Mepe koje o0e3belyjy Konmunyumem 00a6/6arwa NOCAA Y 6aAHPEOHUM
OKONHOCMUMQ

Ynan 31.

YV ciydajy BaHpeIHMX OKOJNHOCTH, KOje MOry Ja JoBemy a0 usmewrtama MKT
cuctema u3 3rpaae ®axynrera, PIIL] je nyxaH na y Hajkpahiem poky mpenece menose KT
cucrema (wim 00e30equ (YHKUHOHHMCAE PEIYJAHTHUX KOMIIOHCHTH Ha pe3epBHO_]
NOKaluju YKOJHKO TOCTOje) HEeomxXoaHe 3a (YHKLMOHHCAE y BaHPEIHOj CHTYallMju Ha
pesepBHY JIOKaLUjy, y CKJa/ly ca IUIaHOM PearoBarma y BAHPEJHUM U KPU3HMM CHTyaLjama.

ITII. Wsmena IlpaBuiHHKa 0 6e30eIHOCTH

Unan 32.

V cnyuajy HacTaHka IpOMEHa KOj€é MOry HAacCTyNMTH YCIEA TEXHHUYKO —
TEXHOJIOIIKHX, KaJpPOBCKHX, opranmsanuonrx mnpomena y MKT cucremy u morahaja Ha
r06aTHOM U HALIMOHAIHOM HUBOY KOjH MOTY HapyuwuTtd uHpopManuony 6¢3bemnoct, P/ILL
je myxan jga obaBectu jekaHa dakyntera, Kako OM OH MOrao Ja NMPHUCTYNH M3MEHH OBOT
IIpaBuiHuKa, y UMby yHanpehewa Mepa 3aliTuTe, HauvMHa W MPOLEAYypa MOCTU3AbA U
olpxkaBama aneksartHor HuBoa Oeszbemnoctn MKT cuctemMa, Kao M NPEUCIUTHBARC
ornawrhiema U OAroBOpHOCTH y Be3u ca Oe30eqnowhy n pecypeuma KT crucrema.

IV. TIIposepa UKT cucrema
Ynan 33.

IMposepy UKT cucrema spmu P/ILIL.

I[TpoBepa ce BpILY TAKO LITO CE:
1. nposepasa ycknahjenoct Ipasuinnka o 6es6eaHoctn MKT cuctema, ysumajyhu y
003Up M MpaBUIHKMKE Ha KOja ce BpM ymyhuBame, ca MPONUCAHUM YCJIOBAMA, OJHOCHO
MpoBepaBa Ji@ JiM Cy NMPABHIHAKOM aJeKBaTHO MpeABM)EHe Mepe 3aliTUTe, MpOLENype,
opnawhema u ogropoproctu y UKT cucremy;
2. NMpOBepaBa Jia JIM Ce y OMEPATHBHOM pajy aJIeKBaTHO MpUMEmYjy npeasuleHe Mepe
3aIITUTE W Tpouedype y ckiamy ca yTBpheHuM opnamhewuMa W OArOBOPHOCTHMA,
MeTOJaMa WHTEPBjya, CUMYJaluje, ocMaTpaba, yBUa y peaBuheHe eBUACHIH]e U JPYTy
JOKyMEHTaLH]y;
3. BpIIM TpoBepa Oe30eHOCHMX C1ab0CTM Ha HMBOY TEXHUYKMX KapaKTEpUCTHKA
kommonent MKT cucteMa MeTOIOM yBUza y M3abpaHe NPOU3BOJC, APXUTEKTYpE PEUICHa,
TexHMUKe KOH(Hrypalyje, TEXHHIKe MOJaTKe O CTaTyCHUMa, 3amuce o forahajuma (JIorose)
Ka0 M METOOM TeCTHpama IOCTOjarma MO3HATHX 6e30eIHOCHUX CaboCTH y CIMYHMM
OKpY)XEHbUMA.

O WM3BpILEHO] MPOBEpH CauyMbaBa Ce M3BEINTAj, KOjU CE MOXE JNOCTAaBUTH JEKaHy
dakynTeTa yKOJMKO 33 TUM MOCTOjU MOTpeda.

V. Caapxaj usBemraja o nposepu UKT cucrema
Unan 34.

PJIL1 ciposoau Ge36eqHOCHY aHAaNM3y CUCTEMA jEJIHOM TOMIIHE, Ha Yera CIpoBOIH
Mepe 3allTUTE.



VI.  Ilpena3ne u 3aBpumiHe oapende
Unan 35.

OBaj MpaBMJIHMK CTyNa Ha CHAary OCMOT faHa Of JaHa 00jaBJbHBamba Ha OIJIACHO)
Tabnm u cajty Pakynrera.




